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摘要: 医联网是互联网扎根于医疗健康体系中诞生的衍生物，其建设发展符合互联网的价值

演变规律，正在经历从技术性向平台性、资源性转变，加快推动院内 － 院外、线上 － 线下的资源

整合与协同，并正在引发医疗健康行业发展范式和服务体系的重大变革． 在梳理智慧医疗发展

现状及主要挑战的基础上，提出了医联网的定义，指出了其泛连接性、超时空性、强连续性、高
安全性和高可及性等主要特征，并探究了医联网的发展形态和模式变革． 最后，提出了医联网

构建和医联网环境下的数据治理、服务协同、全流程监管等领域的关键科学问题，以期指引新

时代医疗健康模式的变革和创新发展．
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0 引 言

以习近平总书记为核心的党中央高度重视

医疗与卫生事业发展，始终把人民群众的生命

安全和身体健康放在第一位，城乡居民健康水

平持续改善［1］，抗击新冠肺炎疫情取得重大成

果［2］． 然而，我国长期存在优质医疗资源总量不

足、分配不均等问题，服务水平在区域之间、城

乡之间更是存在巨大差距［3］． 与此同时，我国老

龄化程度不断加深，全社会对安全优质的医疗

健康服务需求呈现加速增长态势［4］． 为了应对

这些挑战，我国在“十三五”期间布局了一批重

大工程项目，推动了互联网、云计算、大数据、人

工智能、区块链和 5G 通信技术等新一代信息技

术与医疗健康的交叉融合，催生了以医联网( in-
ternet of healthcare systems，IHS) 为纽带、以智慧

医疗健康管理为特征的新一轮重大技术创新和

管理创新．

从世界范围来看，新一代信息技术正在推动

医疗健康领域进入以数字化、网络化和智能化为

主要特征的“医联网”新时代． 学术界就新一代信

息技术与医疗健康领域的融合创新展开了广泛且

深入的探索． 2019 年 10 月，Science 出版“全球健

康”专刊，对全球领先的疫苗研发、新发感染应对

策略、即时诊断方法以及促进心理健康和新生儿

健康等方面的智慧医疗成果进行介绍［5］． 2019 年

1 月，Nature Medicine 出版“Medicine in the Digital
Age”专刊，探讨了大数据和人工智能在神经系统

疾病诊断、儿科疾病诊断等方面的研究成果［6 － 8］．
2020 年 3 月，MIS Quarterly 出版专刊，探索信息技

术对慢病管理的影响． Management Science、Infor-
mation Systems Ｒesearch 等管理学权威期刊在基于

新一代信息技术的医院运作管理、区域数据共享
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和线上医疗服务等方面也相继发表了一批有代表

性的学术成果． 我国政府制定并实施了《“健康中

国 2030”规划纲要》、《“十三五”卫生与健康规

划》等一系列重要政策，推动各级卫生主管部门

和医疗机构建设完善院内系统和区域平台，鼓励

互联网医疗服务创新，推动医疗资源上下贯通和

信息互通共享，加快构建覆盖诊前、诊中和诊后的

一体化医疗服务模式［9］．
为了应对优质医疗资源稀缺和人口老龄化、

大量慢病管理和重大传染病防控等带来的巨大挑

战，世界各国正在积极探索智能互联的医疗健康

服务新模式． 在信息技术与医疗健康的融合发展

进程中，催生了远程医疗、医疗物联网、互联网医

疗等重要概念． 远程医疗( telemedicine) 依托线下

医疗机构实体，通过建立医生和患者之间的远程

音视频交互，使患者可以接受外地专家的会诊并

在其指导下进行治疗和护理． 世界卫生组织将其

定义为:“使用信息通讯技术进行包括诊断、治疗

及咨询等医疗照护行为，以及卫生教育与医疗信

息的传递”［10］． 国家卫生健康委员会将其定义为:

“远程医疗是依托现代信息技术，构建网络化信

息平台，连通不同地区的医疗机构与患者，进行跨

机构、跨地域医疗诊治与医学专业交流等医疗活

动”②． 远程医疗主要提供医患间的远程信息交互

服务，业务范围主要局限于远程会诊、远程咨询和

指导，缺少对其他医疗健康资源的有效整合以及

对患者健康多通道数据的实时动态收集、处理、分
析和知识服务能力［11］．

医疗物联网( internet of medical things，IoMT)

通过对医疗设备、可穿戴设备和各类生物传感器

的连接和使用，提高对院内 － 院外医疗健康数据

的管理能力，改善医疗保健服务水平，并提高患者

的健康素养与身体健康状况［12］． 华为公司将其定

义为③:“通过射频识别、红外感应器、全球定位系

统等信息传感设备，按约定的协议，把医疗业务相

关的人员、资产、物品与互联网连接起来，进行信

息交换以实现医疗机构智能化识别、定位、跟踪、
监控和管理的一种网络”． IoMT 是实现智慧医疗

的核心支撑，并通过与人工智能的结合有效提升

了对健康体征的实时监测能力，增强了医生和患

者对实时身体健康状况的掌握水平［13，14 － 16］． 然

而，对 IoMT 的认识和利用不应该只局限于技术

系统，还需要从社会系统的视角思考 IoMT 技术

对医疗健康服务模式演进与价值链延伸的深刻

影响．
互联网医疗( internet medicine) 起源于美国，

并快速涌现出 Teladoc、好大夫、Doctor on Demand
和 PatientsLikeMe 等一批国际著名互联网医疗平

台． 我国政府也高度重视互联网医疗． 2018 年，国

务院出台了《关于促进互联网医疗发展的意见》，

对健全互联网医疗服务体系、完善相关支撑体系、
加强行业监管和安全保障提出了指导意见． 原国

家卫生计生委统计信息中心主任孟群认为，互联

网医疗是以互联网为载体、以信息技术为手段，与

传统医疗健康服务深度融合而形成的一种新型医

疗健康服务业态的总称［17］． 互联网医疗有助于缩

小区域性医疗条件差异并促进分级诊疗政策落

地［18 － 22］，特别是在新冠疫情爆发期间，有效降低

了人员交叉感染风险． 从某种意义上，互联网医疗

是远程医疗在当前时期最重要的表现和应用形

式． 当前，互联网医疗还难以涉及线上首诊、在线

治疗等核心医疗环节，主要作为患者预约挂号、缴
费咨 询、远 程 复 诊 和 医 生 经 验 知 识 分 享 的

工具［23］．
远程医疗、医疗物联网和互联网医疗等概念，

既相互联系又存在差异( 详见附录) ． 但均未能体

现新一代信息技术对医护人员、物资、空间和系统

等泛在资源整合与协同的新趋势、新要求［24，25］，

难以实现对全方位全周期主动医疗健康服务的科

学决策支撑，迫切需要提出新的概念界定指引相

关领域的科学研究和实践探索［26］． 为此，本文首

次提出了医联网的概念和主要特征，分析了医联

网的发展演进与模式变革，并系统探讨了医联网

与智慧医疗健康管理领域仍待深入研究的关键科

学问题，对发展新时代背景下医疗健康大数据治

理、医疗健康协同服务和医源性风险防控理论至
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关重要，同时为构建公平可及、系统连续、安全可

控、成本合理的全民健康服务体系具有重大实践

意义．

1 医联网及其主要特征

新一代信息技术对医疗健康服务体系的赋

能，不仅体现在对“人”、“物”和“信息”资源的广

泛连接，更应该通过数据融合、治理和知识挖掘，

实现医疗健康服务的跨界资源联动、机制创新与

体系重构． 因此，急需提出新的概念，指引原创性

理论探索，进而支持新时代医疗健康模式变革与

创新发展．
1． 1 医联网的内涵

医联网是指由分布在各类医疗、健康、保险机

构或社区、家庭等空间的，并与医疗健康相关的人

和物及其信息资源所构成的互联网络． 它建立在

互联网基础之上，在高速通信网络和互联医疗设

施的支持下，通过医疗健康大数据和人工智能等

技术的综合运用，能够实现线上线下协同的智慧

医疗健康和保险服务，还能够支持医院智慧管理

以及医疗卫生全过程监管．
图 1 描述了医联网的基本内涵． 医联网的建

设及应用能够对所有相关的医疗健康资源要素实

现智能互联，全面覆盖新一代信息技术与医疗健

康深度融合的研究对象和关键科学问题，界定新

时代医疗健康模式变革和创新发展的“研究域”，

可以极大地优化医疗健康资源配置、突破时空限

制，为患者、医务人员、医院、政府、企业和基层卫

生服务机构带来整体效能跃升．

图 1 医联网概念示意图

Fig． 1 Conceptual framework of the HIS

1． 2 医联网的主要特征

医联网具有泛连接性、超时空性、强连续性、
高安全性和高可及性等特征，从作为技术系统逐

渐演变为提供各种在线医疗健康服务的平台，直

至当前成为不断融入经济社会系统的战略性人造

资源，不断加速医疗卫生服务体系从“人适应系

统”向“系统适应人”的转变． 图 2 描述了医联网

的演化过程．

1) 泛连接性． 医联网建立在互联网基础之上，

扎根于医院、家庭、卫健委、社区、疾控、公安和民政

等相关机构中，连接了检查检验设备、监护设备、治
疗设备、可穿戴设备和数据处理设备等仪器设备、
药品和耗材等医疗物资，以及医生、护士、患者、管
理人员、科研人员和健康大众等人群． 在医疗健康

服务过程中产生多源异构大数据，通过数据质量控

制、数据流耦合、深度挖掘和人机共融决策，实现医
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疗健康管理从院内数据整合、个体响应向跨地域跨 组织的系统资源泛在连接和主动服务转变［27，28］．

图 2 医联网演化示意图

Fig． 2 Schematic diagram of the evolution of IHS

2) 超时空性． 医联网超越了医疗资源的时空

局限，突破了医疗机构的信息和业务壁垒，按需实

时采集、存储和分析患者健康，医患交互和医疗设

施数据，在医疗健康机构、家庭、社区乃至火车、飞
机 等 移 动 空 间 中 提 供 超 时 空 智 慧 医 疗 健 康 服

务［29，30］． 医联网具备超时空多层次的资源协同与

业务协同架构，可通过系统自适应配置满足医疗

健康服务相关的人与人、人与物、物与物的交互与

远程协同需求［31，32］．
3) 强连续性． 医联网环境下的智慧医疗健康

管理能够覆盖全生命周期、强连续的健康医疗协

同服务，根据不同人群需求，全方位分析患者状

况，精准制定医疗措施，实时监测疾病发展，精准

评估医疗效果，动态调整诊疗方案，从而实现防治

一体的强连续性健康服务体系． 医联网系统可以

使医生在远程对患者的疾病状况、生活习惯、家族

遗传、过往病史和诊疗效果等信息进行全方位研

判，在疾病预测、筛查、诊断、治疗、康复和医养等

全周期提供智能辅助决策支持［33，34］．
4) 高安全性． 医联网的推广应用需要构建覆

盖全网络、全周期和风险可控的安全管控体系，大

幅强化医疗安全的监管粒度和连续程度，有效降

低医疗组织内部和医联网上的各种医源性风险和

医疗事故产生的影响． 除了全过程伦理风险控制

机制和安全标准，医联网还可以综合运用区块链、
同态加密和差分隐私保护等技术建立医源性风险

的动态监测、智能分析和多元互动的风险规避机

制，进一步减少医联网环境下医源性事故的发生

概率，切实保障生命健康安全．
5) 高可及性． 在医联网环境下，通过建立跨

区域、跨组织的协作机制和交互机制，全方位整合

各类医疗健康资源要素，依托互联网医疗业务以

及线上线下的双向数据共享甚至互操作，助力医

院将服务资源从院内延伸到院外，从单体医院扩

展到区域医联体和医共体，形成以互联网医院平

台为核心，医事、药事、药品、支付、保险和康养产

业 等 服 务 有 序 运 行 的 竞 争 协 作 型 医 疗 健 康 生

态圈［35］．

2 医联网的发展演进

新一代信息技术在医疗健康管理领域的广泛

渗透，催生了搭载在医联网基础之上的新型医疗

健康服务模式． 以医疗保险企业、平台型企业、装
备制造企业和信息系统企业等为代表的产业界，

积极发挥各自在技术、数据、客户、资源整合能力
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等方面的优势，开展智慧医疗健康管理的实践探

索，医联网也在这个过程中萌芽和演进，涌现出各

具特色的医联网发展形态和路径．
1) 以服务患者为中心的医联网形态

该形态下的医联网致力于搭建以患者为中心

的一站式健康咨询与健康管理平台，依托平台拓

展和数据服务衍生的方式不断增强对患者的服务

能力． 代表性案例: 美国联合健康集团的 OPTUM
健康管理产业链，构建了以服务患者为中心以及

由健康管理、系统建设和药品服务等核心要素构

成的智慧医疗健康保障体系; 平安好医生构建了

家庭医生、名医问诊、健康社区、健康评测、健康习

惯和健康档案等线上服务，为患者提供了全方位

便捷化的医疗健康服务．
2) 以资源整合为中心的医联网形态

该形态下的医联网以医药资源整合为中心，

连接各类机构的人力、设备、药品以及信息等资

源，提供线上线下一体化配置、跨区域集约共享的

整体解决方案． 代表性案例: Mckesso 是全球领先

的药品和健康产品及服务供应商，主要业务有互

联网药品与医疗用品销售、在线药学服务与技术

等; 阿里健康则通过与医药产业链上下游企业的

合作，构建了高效的医药专用物流服务体系，为在

线医疗服务提供流量入口，并拓展医保线上支付、
芝麻信用就医和未来医院建设．

3) 以装备智能互联为中心的医联网形态

该形态下的医联网以装备智能互联为中心，

利用物联网和 5G 通信等技术连接各种医疗设

备、移动终端和医生工作站等，实现智能装备院内

多场景互联融合和院间跨平台接入的功能，为医

疗健康行业提供装备智能互联的全面解决方案．
代表性案例: GE Healthcare 通过装备的数字化与

网络化，加速推进医疗健康服务系统设计、开发、
制造、分销和服务． 华为公司提出了基于医疗协

同、云端共享和开放兼容的一网一云一平台架构，

为医院和患者提供智慧门诊、智慧病房、线上咨

询、线上处方、线上检查检验和药品配送等服务，

实现线上线下医疗服务一体化．
4) 以医生知识共享为中心的医联网形态

该形态下的医联网以医生知识共享为中心，

利用大数据和人工智能等技术，从医院临床数据

中心和互联网平台中挖掘各种知识，为临床辅助

诊疗、健康管理、药品研发、药学服务、临床教学和

培训提供重要知识工具． 代表性案例: Epocrates
是全球第一家上市的移动医疗公司，主打产品是

为医生临床决策提供药品和临床知识库支持; 丁

香园是为医学领域相关人员提供知识交流和共享

的社会化网络，并通过权威内容分享、丰富数据积

累和标准化高质量服务实现对医院、医生、科研人

员、患者、生物医药企业和保险企业的连接、资源

整合与服务．
5) 以机构能力拓展为中心的医联网形态

该形态下的医联网以机构能力拓展为中心，

帮助实体医院将服务资源从院内延伸到院外，从

单体医院扩展到医联体或医共体，进而形成促进

医事、药事、药品、支付和健康产业等有序运行与

协同服务的医疗健康生态圈． 代表性案例: Epic
Systems 是美国最大的电子健康档案供应商，通过

各级医疗机构电子健康档案系统的业务能力拓

展，为远程诊疗过程提供医疗数据支撑; 卫宁健康

是 IDC Health Insights 全球医疗科技公司排名中

亚洲唯一上榜企业，采取“云医、云药、云险、云

康”和“创新服务平台”云端业务协同的模式，整

合互联网业务资源和庞大的医院信息资源，推进

远程医疗和互联网医院的建设，大规模拓展实体

医院机构的服务能力．
综上，以医疗机构、医疗 IT 企业或互联网平

台为中心的医联网发展形态虽各具特色，但尚未

涉及广泛的各类主体、资源和机构等的常态化协

调联动． 医联网作为下一代医疗健康公共服务基

础设施，其理论与实践研究应该是以服务患者为

中心，在互联网基础上连接患者、医生、装备、系

统、机构以及线上线下泛在资源，为患者提供具有

泛连接性、超时空性、强连续性、高安全性和高可

及性的全方位全周期智慧医疗健康服务．

3 医联网环境下的模式变革

医联网将原有医疗健康体系的线下运作模式

变革为线上线下协同运作，大幅加快医疗健康体

系的运行协作效率，正在引发以下变革．
1) 医疗服务模式变革
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医联网连接了原有单点离散医疗健康服务，

通过线上信息的流通共享和智能化的数据治理分

析使原本割裂的诊疗康复流程串联起来，形成完

整的全方位全周期服务体系，并逐步向社区、家庭

等空间蔓延，服务于居民的日常健康生活． 医疗健

康服务模式的变革主要体现在从被动型服务向主

动型服务转变、离散型服务向连续型服务转变、单
一机构服务向区域协同服务转变和单次诊疗服务

向诊疗康复全周期服务转变．
2) 医疗协作模式变革

以云架构为基础的远程多模信息交互技术为

不同区域医疗协作交流提供了极为便捷的途径，

同时区块链等技术的融入极大地增加了医联网上

医疗信息传输的可信度、安全性和溯源能力，人工

智能和人机交互等技术的创新进一步拓展了医疗

协作的手段，这将原本以医院为边界的医疗协作

范围进一步拓展延伸，形成了跨机构和跨区域的

协作整体． 医疗协作模式的变革主要体现在空间

聚集型协作向空间分散型协作转变、时间衔接型

协作向时间同步型协作转变、流程分工型协作向

专业分工型协作转变．
3) 医疗监管模式变革

物联网技术的运用使得医联网系统对医疗过

程感知粒度不断细化，人工智能技术的发展则大

幅提高了系统的数据处理分析能力，这使得医疗

体系的监督管理模式可以不再局限于原有的流程

化监管，而是通过多模感知、融合分析、风险识别、
流程指引和辅助决策等智能化手段赋能医疗监管

制度，提升医疗监管效果［36］． 医疗监管模式的变

革主要体现在粗放型监管向精细型监管转变、被
动响应型监管向主动识别型监管转变和案例回溯

型监管向过程指引型监管转变．
4) 医疗科研模式变革

传统临床科研模式需要医生主动记录病例数

据，往往受科室、医院、地域等外界因素的制约难

以形成具有规模且分布均匀的病例样本集． 医联

网为各个专科形成紧密型医联体提供了良好的环

境，通过医疗协作和数据共享可以形成大规模高

质量病例样本数据库，结合医生临床经验和智能

化数据分析技术，能够更加便捷地发现普适性临

床规律，并进一步通过医联网进行快速推广和在

线验证． 医疗科研模式的变革主要体现在从循证

型科研向数据型科研转变、从单中心和多中心科

研向去中心化的群智协作型科研转变．

4 医联网环境下的智慧医疗健康管

理创新

当前，医联网理论与实践探索尚处于初级阶

段． 运用多学科交叉融合方法，揭示医联网环境下

医疗服务、健康管理和重大传染病防控的资源要

素协同及其演化规律，以多主体数据治理、跨界协

同服务与医源性风险防控为突破口，创建具有中

国特色、且国际领先的医联网与智慧医疗健康管

理理论体系，有利于推动我国医疗健康管理科学

研究水平迈向世界前列，为“健康中国”战略提供

科学理论支撑．
4． 1 医联网体系结构与运行演化机理

医联网广泛连接着与医疗健康相关的各类资

源，构成了打破时空限制的复杂系统． 随着医联网

系统连接广度与复杂度的不断提升，相关的系统

工程理论成为决定系统能力的关键． 为了实现医

联网的多资源聚合、多系统融合、多主体协同和全

过程优化，必须从系统、过程、对象和机构等视角

出发构建医联网的体系结构，建立医联网的技术

标准体系，揭示医联网的运行与演化规律，构建面

向医联网的技术创新体系、服务模式创新体系和

商业模式创新体系，探索产业体系形成过程及其

演进机理．
4． 2 医联网环境下的装备自适应连接与安全互

操作技术

医联网融入了医疗物联网的技术特点，通过

检查检验设备、治疗设备、服务交互设备、可穿戴

设备以及智能医疗机器人等各类医疗设备与医疗

物资的连接，大幅增强医疗人员、管理人员以及患

者的感知与操控能力，打破医院、社区和家庭间的

空间界限，进而实现全局范围内的医疗资源优化

调配． 一方面，必须依托高速通信网络，研发适应

各类医疗设备资源的统一通讯协议及其相应的边

缘终端模块，设计面向各类医疗设备的远程互操

作接口，突破面向网络时延和网络不稳定等问题
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的远程安全操控技术，从而提供面向各类医疗设

备的自适应连接能力; 另一方面，更需要从实体认

知、安全交换、数据溯源和攻击检测等不同层面，

研究医联网环境下的网络安全技术和隐私保护技

术，保障 设 备 互 连 操 控 的 稳 定 性、安 全 性 和 可

信性．
4． 3 医联网环境下的数据治理与人机共融决策

医联网正在经历从技术性向平台性、资源性

时代转变，极大地提高院内 － 院外、线上 － 线下资

源的整合深度和广度，并逐渐呈现出人机共融的

卫生服务新格局． 因此，急需厘清诊疗数据、运作

数据、健康数据和医患交互数据等多源多模态医

疗健康数据在服务过程中的产生与流通规律，探

明医联网机制设计与医患行为改变的人机共融演

化机理，建立医联网环境下的大数据治理、互认共

享质量控制、数据流耦合、安全隐私保护和人机共

融决策机制，推动医疗健康管理从院内数据整合、
个体响应向跨地域跨组织网络化资源共享、人机

共融智能的全生命周期医疗健康转变．
4． 4 医联网环境下的医疗健康协同服务机制

医联网细化了医疗健康服务的感知粒度，资

源组织规模大、层级多和管理复杂度高． 为了实现

按需响应的主动健康服务，必须打破医疗健康过

程的时空限制和资源约束，建立医疗健康协同的

智能服务模式和创新机制［37］． 因此，急需从多阶

段多主体协同服务的工作流程创新出发，构建医

联网环境下的全面健康管理模式，创建基于医患

交互与信任转移机制的群体协同决策模型和医疗

健康协同服务模式，构建分级、分层、分流的医疗

装备、系统和服务协同运作机制，构建可解释的医

疗健康数据智能分析与跨域知识推理模型，突破

数据业务壁垒与地域救治边界，提升跨区域医疗

资源协同决策和智慧服务的能力．
4． 5 医联网环境下的重大传染病应急防控机制

科学精准打赢新冠肺炎等重大传染性疾病疫

情防控阻击战，不仅需要强化公共卫生风险意识，

还需要运用新一代信息技术，助力完善国家重大

疫情防控与应急救治体系［38］． 通过医联网建设及

其重大传染病防治应用研究，优化快速响应、灵活

机动的大数据风险研判与智能决策方式，不断提

升国家疫情监测分析、防控救治与资源调配能力．

因此，迫切需要研究大规模、跨地域重大传染病风

险研判与疫情监测方法，医联网环境下的重大传

染病应急救治模式，重大传染病应急防控策略与

协同机理，以及基于医联网的重大传染病资源调

配决策方法，为我国重大传染病智慧防治与应急

资源调配管理提供科学支撑．
4． 6 医联网环境下的医源性风险识别与预测

医源性风险通常会给患者带来不同程度的身

心损伤甚至死亡，也是导致医患矛盾频发的主要

诱因之一． 在智能互联环境下，医源性风险的表现

形式、严重程度、作用机制、影响范围均发生显著

变化． 医联网的建设及应用将对有效防控医疗健

康服务过程中的医源性风险、减少不良医疗事

故发生产生重要影响． 因此，急需开展医联网环

境下的医源性风险形态与作用机理，跨时空多

粒度的医源性风险分析、研判、预测等理论研究

和场景驱动的实时动态识别与防控方法研究，

建立基于区块链的医联网隐私数据保护与智慧

防控机制，构建医联网环境下的医源性风险决

策与监管机制．
4． 7 医联网环境下的智慧医院架构与运作管理

为了提高医联网环境下的医疗系统运行效

率，需要综合运用新一代信息技术对电子健康记

录、区域健康信息、穿戴监测数据、在线医疗数据

等数据进行联合建模，探索数据与知识联合驱动

的医院智慧管理体系与医联体智慧运营服务模

式，建立面向医联体资源要素高效整合的医联网

医院管理体系架构与组织结构，并有针对性地研

究特定管理决策场景的多源异构信息感知与语义

知识发现方法，探索医联网医院资源共享的质量

标准体系与运行机理，突破医疗资源时空局限、延
伸医疗服务能力，实现院内 － 院外、线上 － 线下协

同的医院运作管理．
4． 8 医联网环境下的医疗卫生全流程监管

医联网能够通过音视频、检验检测数据、医疗

电子文本、设备运行参数等信息详细记录并还原

医疗卫生全过程，可为医疗卫生体系相关行政管

理部门的监督、审批、追责、惩戒等监管行为提供

实时动态、详细可依的管理依据． 一方面，必须探

索基于大数据和人工智能的智慧医疗卫生监管技

术，充分利用指数增长的大规模医疗监管数据; 另
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一方面，还需要变革医疗卫生监管的流程体系，将

医疗数据治理、医源性风险识别、智能医疗质量评

估等技术应用于医疗卫生监管过程中，构建基于

医联网的医疗服务质量全流程监管机制，实现高

实时、细 粒 度、可 溯 源 的 主 动 医 疗 卫 生 全 流 程

监管．

5 结束语

当前，产业界围绕医联网与智慧医疗健康管

理已经开展了许多卓有成效的探索，但基础理论

研究明显落后于实践，迫切需要探索新的科学研

究范式开展原创性理论研究，促进实践更好更快

的发展． 本文提出了医联网的定义，系统研究了医

联网的主要特征、发展演进、模式变革和关键科学

问题． 在未来的科学研究中，必须结合我国分级诊

疗制度实施路径、“健康中国”战略规划、以及智

慧医院与互联网医院建设经验，采取数据驱动与

行为建模相结合、定量研究与定性分析相融通、理
论探索与重大应用相促进的方式逐步推进，从而

研究构建多主体、多层次、多粒度、跨组织的医联

网与智慧医疗健康理论体系．
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Internet of healthcare systems ( IHS) : Ｒevolution and innovations of health-
care management in the new era

YANG Shan-lin1，2* ， DING Shuai1，2* ， GU Dong-xiao1，2， Li Xiao-jian1，2，
OUYANG Bo1，2，QI Jia-yin3，4

1． School of Management，Hefei University of Technology，Hefei 230009，China;

2． Key Laboratory of Process Optimization and Intelligent Decision-making，Ministry of Education，Hefei
230009，China;

3． Institute of Artificial Intelligence and Change Management，Shanghai University of International Business
and Economics，Shanghai 200336，China;

4． Key Laboratory of TDCS，Beijing University of Posts and Telecommunications，Beijing 100876，China

Abstract: Internet of healthcare systems ( IHS) is a new concept derived from the processes in which internet
takes root in the healthcare systems． The construction and development of IHS correspond with the evolution
regularity of internet，as IHS is currently transforming from a technological，subject into a societal，platform-
and-resource-based subject． The emerging of IHS technologies and applications are accelerating the coopera-
tion and systemization of healthcare resources in different scenarios，such as in /out hospital and online /offline
resources，triggering major revolutions in the development paradigms and service systems of the healthcare in-
dustry． This study firstly reviewed several related concepts and then put forward the definition of IHS from the
perspective of management science． Six main characteristics of IHS are introduced，such as high interopera-
bility，cross spatiotemporal，strong continuity，strong security and high accessibility． The main applications of
IHS are then summarized． Finally，several key scientific questions are introduced involving the construction of
IHS and data governance，service collaboration，and full-process supervision in the environment of IHS，which
will be beneficial for the innovation and reformation of healthcare in the new era．
Key words: internet of healthcare systems; smart healthcare; pattern revolution; telemedicine; internet medicine
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附录

附表 医联网与互联网医疗，远程医疗，医疗物联网的区别

Appendix Table Difference between internet medicine，telemedicine，IoMT and IHS

特点
对象

远程医疗［7，22］ 医疗物联网［8］ 互联网医疗［6，9，14］ 医联网

思想基础
以远程协同为中心，强

调远程医患连接

作为支撑智慧医疗的

主要技术之一

以医院为中心，延伸医

院业务，人适应系统

以人、物和信息等医疗健康资

源整合为中心，系统适应人

业务 /功能

主要包括远程医学咨

询、远程会诊、远程手术、

远程医学教育培训和远

程学术交流等

主 要 包 括 智 慧 病 房、

ICU 智能监测、智慧药房

和设备耗材管理等

主要聚焦于远程诊疗。

用于在线问诊、咨询、指

导和药品网络配送

实现医院和医联网医疗健康

服务和智慧管理、远程会诊、远

程医疗和远程指导等各类远程

医疗健康服务和智慧管理

服务环节
主要集中在预防、保健

和诊断环节

主要集中在就诊服务、

康复和护理等环节

主要集中在预防、保健

和诊断环节

覆盖预防、保健、诊断、治疗和

康复的完整医学链条

“人”的整合

通过远程通讯技术实

现跨区域医生资源与患

者需求的对接

能够通过可穿戴设备、

移动终端等进行全方位

信息采集

通过整合不同医疗机

构的医生资源实现对患

者的在线服务

实现跨区域跨组织的诊疗、检

验、检查和药学等各领域人力资

源整合，为患者提供从健康咨询

到检验检查、诊疗、保健和康养

等全环节的医疗健康服务

“物”的整合

仅 限 于“物”的 连 接，

较少涉及物资整合和统

筹调配

实现各种医疗仪器设

备和对象的广泛连接和

交互

具备对不同区域药品

资源的整合和在线配送

功能

能够对分散在各地的药品、耗

材、仪器和设备等各类物资进行

深度整合与协调

“信息”的整合

线下 － 线上数据资源

的整合程度有限，信息资

源整合和利用率较低

主要集中于组织内信

息感知、信息采集和分析

医疗机构的临床系统

独立运行，与互联网医疗

平台互联程度不高

医联网上各个系统、设备等实

现高水平智能互联，基于系统视

角进行全局信息资源的整合、分

析、管理和利用

监管机制

政策上尚未开放全环

节的完整医学链条，特别

是远程诊断和治疗环节．

存在对患者信息过度

获 取 和 患 者 隐 私 泄 露

隐患

监管机制不完善，存在

医源性 风 险 和“无 方 购

药”、“药不对症”等情况

对医源性风险进行有效防控，

具有基于区块链的全过程、全环

节、全链条安全监管和患者隐私

保护措施

管理特征

以患者远程医疗需求

为主导，以平台组织为载

体，将医疗服务远程化，

方便患者就医

侧重于通过信息实时

动态采集为就诊、治理和

护 理 等 阶 段 提 供 过 程

监测

将线上 － 线下医疗资

源视为相对独立的部分，

按照各自流程分别组织

资源和提供服务

将线上 － 线下资源视为有机

整体，以系统的视角组织和调度

各类医联网资源，为患者提供主

动连续性的医疗健康服务
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